Atgirdsplan for personuppgiftsincidenter

Bakgrund och syfte

Foreningen ska se till att de foljer dataskyddsférordningen och arbeta proaktivt
med att undvika personuppgiftsincidenter. Foreningen har darfor tagit fram denna
atgardsplan for hantering av personuppgiftsincidenter.

Atgardsplanen syftar till att klargora hur féreningen identifierar och hanterar
personuppgiftsincidenter. Vidare klargor atgardsplanen hur foreningen bor skapa
medvetenhet kring de risker som féljer av personuppgiftsincidenter.

Vad ar en personuppgiftsincident?

En personuppgiftsincident ar en sakerhetsincident som kan innebara risker for
manniskors fri- och rattigheter. Riskerna kan innebéra att nagon forlorar kontrollen
over sina uppgifter eller att rattigheterna inskranks. Exempel:

e diskriminering, identitetsstold, bedrageri, skadlig ryktesspridning
* finansiell forlust
e brott mot sekretess eller tystnadsplikt.

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera
registrerade personer har

e Dblivit forstorda
e gatt forlorade pa annat satt
e kommit i oratta hander.

Det spelar ingen roll om handelsen har skett oavsiktligt eller med avsikt. | bada
fallen kan det vara personuppgiftsincidenter.

Exempel pd personuppgiftsincidenter

e Nagon obehorig part har fatt tillgang till personuppgifter, till exempel om
nagon har skickat personuppgifter till mottagare som inte skulle ha
uppgifterna.

e Datorer som innehaller personuppgifter har forlorats eller stulits.

e Nagon har dndrat personuppgifter utan tillstand.

e Personuppgifter ar inte tillgangliga for den som behoéver dem, och det leder
till negativa effekter for de registrerade personerna.



Anmadla personuppgiftsincident till Datainspektionen

Foreningen har en skyldighet att utan onddigt dréjsmal och, om sa ar majligt, inte
senare an 72 timmar efter att ha fatt vetskap om en incident, anmala
personuppgiftsincidenten till Datainspektionen. Anmalan sker via
Datainspektionens e-tjdnst for att rapportera personuppgiftsincidenter. Om
anmalan till tillsynsmyndigheten inte gérs inom 72 timmar ska foreningen motivera
forseningen.

Anmalan syftar till att gora det mojligt for Datainspektionen att se och bevaka vilka
atgarder som vidtas for att motverka negativa effekter av det intraffade. Om det
blir nédvandigt kan Datainspektionen ocksa komma att utéva sina
tillsynsbefogenheter for att fa den som ar ansvarig for behandlingen att vidta
nodvandiga atgarder.

Undantag till anmélningsskyldighet

Anmalningsskyldigheten géller inte om det ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och
friheter. Det ar foreningen som, enligt ansvarsprincipen, maste pavisa att det ar
osannolikt att personuppgiftsincidenten kommer att medféra en risk for fysiska
personers rattigheter och friheter.

Konsekvenser

En personuppgiftsincident som inte snabbt atgérdas pa lampligt satt kan for fysiska
personer leda till fysisk, materiell eller immateriell skada, sdsom férlust av
kontrollen 6ver de egna personuppgifterna eller till begransning av deras
rattigheter, diskriminering, identitetsstold eller bedrageri, ekonomisk forlust,
obehorigt hdvande av pseudonymisering, skadat anseende, forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt, eller
till annan ekonomisk eller social nackdel for den berérda fysiska personen.

Innehall i anmélan av personuppgiftsincident
All information som ska finnas i en anmaélan avseende personuppgiftsincidenter
aterfinns i Datainspektionen e-tjanst for att rapportera personuppgiftsincidenter.

Vem ska goéra anmaélan

Foreningen ar i egenskap av personuppgiftsansvarig ansvarig for att uppratta
anmalan. Inom féreningen ar det styrelsen som ansvarar for att foreningen
efterlever kraven under dataskyddsforordningen. Féreningen ska varje
verksamhetsar utse en person som ar ansvarig for att uppratta en anmalan vid en
eventuell personuppgiftsincident.

Undvik sanktionsavgifter

Om foreningen inte rapporterar en personuppgiftsincident kan det innebéra en
overtradelse av dataskyddsforordningen, vilket kan leda till att foreningen maste
betala sanktionsavgifter.

Informera de registrerade

Om personuppgiftsincidenten ar allvarlig ska féreningen utan onodigt dréjsmal
dven informera de registrerade om personuppgiftsincidenten. Detta géller alltsa om



det ar sannolikt att personuppgiftsincidenten leder till en hog risk for fysiska
personers rattigheter och friheter.

Foreningen ska bedoma bade allvarligheten av den potentiella eller faktiska
paverkan pa personer som ett resultat av en personuppgiftsincident kan ha och
sannolikheten for att detta intraffar.

e Hur allvarliga kan konsekvenserna bli?
e Hursannolikt ar det att enskilda personer drabbas?

Om personuppgiftsincidenten ar allvarlig ar risken hogre. Om sannolikheten for
konsekvenser &r stor ar risken ocksa hogre.

Nar risken ar hog ska foreningen genast informera de personer som har drabbats,
sarskilt om det finns ett behov av att mildra en omedelbar risk for skador. En av
huvudorsakerna ar att foreningen ska kunna hjalpa individerna att vidta atgarder
for att skydda sig mot effekterna av en personuppgiftsincident.

Information till de registrerade
Foreningens information till de registrerade ska uppfylla Datainspektionens
minimikrav:

e Tydlig och klar beskrivning av orsaken till personuppgiftsincidenten.

¢ Namn och kontaktuppgifter till féreningens kontaktperson i drendet eller till
en annan kontakt som &r insatt i fragan och kan svara pa fragor.

e Beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten.

e Beskrivning vad foreningen har gjort, eller téanker gora, for att hantera
personuppgiftsincidenten.

e | forkommande fall: Beskriv vad féreningen har gjort for att mildra eventuella
negativa effekter.

Dokumentation

Foreningen ska dokumentera alla personuppgiftsincidenter, inbegripet
omstandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande atgarder som vidtagits. Dokumentationen ska gora det mojligt for
tillsynsmyndigheten att kontrollera efterlevnaden av féreningens
anmalningsskyldighet samt ytterligare skyldigheter som féljer av anmalan om
personuppgiftsincident.

Undvika personuppgiftsincidenter
Foreningen ska arbeta medvetet och proaktivt for att undvika
personuppgiftsincidenter. Detta innebar bland annat att foreningen ska:

e Skapa tydliga rutiner for att enkelt kunna upptacka personuppgiftsincidenter.

e Uppratta en handlingsplan for de fall en personuppgiftsincident intraffar.

e Dokumentera alla personuppgiftsincidenter, dven dem som inte maste
anmadlas till Datainspektionen.



